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ОО  журнале  
Международный научный периодический журнал "Научный взгляд в будущее" получил большое признание 
среди отечественных и зарубежных интеллектуалов. Сегодня в журнале публикуются авторы из России, 
Украины, Молдовы, Казахстана, Беларуси, Чехии, Болгарии, Литвы Польши и других государств.  
Учрежден в 2015 году. Периодичность выхода: ежеквартально. 
Основными целями журнала "Научный взгляд в будущее" являются: 
• cодействие обмену знаниями в научном сообществе; 
• помощь молодым ученым в информировании научной общественности об их научных достижениях; 
• cоздание основы для инноваций и новых научных подходов, а также открытий в неизвестных областях; 
• содействие объединению профессиональных научных сил и формирование нового поколения ученых-

специалистов в разных сферах. 
Журнал целенаправленно знакомит читателя с оригинальными исследованиями авторов в различных областях 
науки, лучшими образцами научной публицистики. 
Публикации журнала "Научный взгляд в будущее" предназначены для широкой читательской аудитории – всех 
тех, кто любит науку. Материалы, публикуемые в журнале, отражают актуальные проблемы и затрагивают 
интересы всей общественности.  
Каждая статья журнала включает обобщающую информацию на английском языке.  
Журнал зарегистрирован в РИНЦ SCIENCE INDEX и INDEXCOPERNICUS. 

 

ППрроо  жжууррннаалл  
Міжнародний науковий періодичний журнал "Науковий погляд у майбутнє" отримав велике визнання серед 
вітчизняних і зарубіжних інтелектуалів. Сьогодні в журналі публікуються автори з Росії, України, Молдови, 
Казахстану, Білорусі, Чехії, Болгарії, Литви, Польщі та інших держав. 
Дата заснування в 2015 році. Періодичність виходу: щоквартально 
Основними цілями журналу є: 
• cприяння обміну знаннями в науковому співтоваристві; 
• допомога молодим вченим в інформуванні наукової громадськості про їх наукові досягнення; 
• створення основи для інновацій і нових наукових підходів, а також відкриттів в невідомих областях; 
• сприяння об'єднанню фахових наукових сил і формування нового покоління вчених-фахівців в різних 
сферах. 

Журнал цілеспрямовано знайомить читача з оригінальними дослідженнями авторів в різних областях науки, 
кращими зразками наукової публіцистики. 
Публікації журналу призначені для широкої читацької аудиторії - усіх тих, хто любить науку. Матеріали, що 
публікуються в журналі, відображають актуальні проблеми і зачіпають інтереси всієї громадськості. 
Кожна стаття журналу включає узагальнюючу інформацію англійською мовою. 
Журнал зареєстрований в РИНЦ SCIENCE INDEX і INDEXCOPERNICUS. 

 

AAbboouutt  tthhee  jjoouurrnnaall  
The International Scientific Periodical Journal "Scientific look into the future" has gained considerable recognition 
among domestic and foreign researchers and scholars. Today, the journal publishes authors from Russia, Ukraine, 
Moldova, Kazakhstan, Belarus, Czech Republic, Bulgaria, Lithuania, Poland and other countries. 
Journal Established in 2015. Рeriodicity of publication: Quarterly 
The journal activity is driven by the following objectives: 
• Broadcasting young researchers and scholars outcomes to wide scientific audience 
• Fostering knowledge exchange in scientific community  
• Promotion of the unification  in scientific approach 
• Creation of basis for innovation and new scientific approaches as well as discoveries in unknown domains 

The journal purposefully acquaints the reader with the original research of authors in various fields of science, the best 
examples of scientific journalism. 
Publications of the journal are intended for a wide readership - all those who love science. The materials published in 
the journal reflect current problems and affect the interests of the entire public. 
Each article in the journal includes general information in English. 
The journal is registered in the RISC SCIENCE INDEX and INDEXCOPERNICUS. 
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Трреббоввания  к  ссттааттььяямм  
Статьи должны соответствовать тематическому профилю журнала, отвечать международным стандартам научных 
публикаций и быть оформленными в соответствии с установленными правилами. Они также должны представлять собой 
изложение результатов оригинального авторского научного исследования, быть вписанными в контекст отечественных и 
зарубежных исследований по этой тематике, отражать умение автора свободно ориентироваться в существующем 
библиографическом контексте по затрагиваемым проблемам и адекватно применять общепринятую методологию 
постановки и решения научных задач.  
Все тексты должны быть написаны литературным языком, отредактированы и соответствовать научному стилю речи. 
Некорректность подбора и недостоверность приводимых авторами фактов, цитат, статистических и социологических 
данных, имен собственных, географических названий и прочих сведений может стать причиной отклонения присланного 
материала (в том числе – на этапе регистрации). 
Все таблицы и рисунки в статье должны быть пронумерованы, иметь заголовки и ссылки в тексте. Если данные 
заимствованы из другого источника, на него должна быть дана библиографическая ссылка в виде примечания. 
Название статьи, ФИО авторов, учебные заведения (кроме основного языка текста) должны быть представлены и на 
английском языке. 
Статьи должны сопровождаться аннотацией и ключевыми словами на языке основного текста и обязательно на английском 
языке. Аннотация должна быть выполнена в форме краткого текста, который раскрывает цель и задачи работы, ее структуру 
и основные полученные выводы. Аннотация представляет собой самостоятельный аналитический текст и должна давать 
адекватное представление о проведенном исследовании без необходимости обращения к статье. Аннотация на английском 
(Abstract) должна быть написана грамотным академическим языком.  
Приветствуется наличие УДК, ББК, а также (для статей по Экономике) код JEL (https://www.aeaweb.org/jel/guide/jel.php) 
Принятие материала к рассмотрению не является гарантией его публикации. Зарегистрированные статьи рассматриваются 
редакцией и при формальном и содержательном соответствии требованиям журнала направляются на экспертное 
рецензирование, в том числе через открытое обсуждение с помощью веб-ресурса www.sworld.education.  
В журнале могут быть размещены только ранее неопубликованные материалы. 

 

ВВимоогги  ддоо  статей    
Статті повинні відповідати тематичному профілю журналу, відповідати міжнародним стандартам наукових публікацій і 
бути оформленими відповідно до встановлених правил. Вони також повинні представляти собою виклад результатів 
оригінального авторського наукового дослідження, бути вписаними в контекст вітчизняних і зарубіжних досліджень з цієї 
тематики, відображати вміння автора вільно орієнтуватися в існуючому бібліографічному контексті по піднятим проблемам 
і адекватно застосовувати загальноприйняту методологію постановки і вирішення наукових завдань. 
Всі тексти повинні бути написані літературною мовою, відредаговані і відповідати науковому стилю мовлення. 
Некоректність підбору і недостовірність наведених авторами фактів, цитат, статистичних та соціологічних даних, власних 
імен, географічних назв та інших відомостей може стати причиною відхилення надісланого матеріалу (в тому числі - на 
етапі реєстрації). 
Всі таблиці і рисунки в статті повинні бути пронумеровані, мати заголовки і посилання в тексті. Якщо дані запозичені з 
іншого джерела, на нього повинні бути бібліографічні посилання у вигляді примітки. 
Назва статті, ПІБ авторів, навчальні заклади (крім основної мови тексту) повинні бути представлені і на англійській мові. 
Статті повинні супроводжуватися анотацією та ключовими словами на мові основного тексту і обов'язково англійською 
мовою. Анотація повинна бути виконана у формі короткого тексту, який розкриває мету і завдання роботи, її структуру та 
основні отримані висновки. Анотація представляє собою самостійний аналітичний текст і повинна давати адекватне 
уявлення про проведене дослідження без необхідності звернення до статті. Анотація англійською (Abstract) повинна бути 
написана грамотною академічною мовою. 
Заохочується наявність УДК, ББК, а також (для статей по Економіці) код JEL (https://www.aeaweb.org/jel/guide/jel.php) 
Ухвалення матеріалу до розгляду не є гарантією його публікації. Зареєстровані статті розглядаються редакцією і при 
формальному і змістовному відповідно до вимог журналу направляються на експертне рецензування, в тому числі через 
відкрите обговорення за допомогою веб-ресурсу www.sworld.education. 
У журналі можуть бути розміщені тільки раніше неопубліковані матеріали.  

  
RReequiirreemeennttss  ffoor  aarrttiicclleess  

Articles should correspond to the thematic profile of the journal, meet international standards of scientific publications and be 
formalized in accordance with established rules. They should also be a presentation of the results of the original author's scientific 
research, be inscribed in the context of domestic and foreign research on this topic, reflect the author's ability to freely navigate in the 
existing bibliographic context on the problems involved and adequately apply the generally accepted methodology of setting and 
solving scientific problems. 
All texts should be written in literary language, edited and conform to the scientific style of speech. Incorrect selection and 
unreliability of the facts, quotations, statistical and sociological data, names of own, geographical names and other information cited 
by the authors can cause the rejection of the submitted material (including at the registration stage). 
All tables and figures in the article should be numbered, have headings and links in the text. If the data is borrowed from another 
source, a bibliographic reference should be given to it in the form of a note. 
The title of the article, the full names of authors, educational institutions (except the main text language) should be presented in 
English. 
Articles should be accompanied by an annotation and key words in the language of the main text and must be in English. The abstract 
should be made in the form of a short text that reveals the purpose and objectives of the work, its structure and main findings. The 
abstract is an independent analytical text and should give an adequate idea of the research conducted without the need to refer to the 
article. Abstract in English (Abstract) should be written in a competent academic language. 
The presence of UDC, BBK 
Acceptance of the material for consideration is not a guarantee of its publication. Registered articles are reviewed by the editorial 
staff and, when formally and in substance, the requirements of the journal are sent to peer review, including through an open 
discussion using the web resource www.sworld.education 
Only previously unpublished materials can be posted in the journal. 
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ППолложеннииее  об  ээттииккее  ппууббллииккааццииии  наууччных  ддаанннныыхх  ии  еее  ннааруушшеенниияяхх  
Редакция журнала осознает тот факт, что в академическом сообществе достаточно широко распространены 
случаи нарушения этики публикации научных исследований. В качестве наиболее заметных и вопиющих 
можно выделить плагиат, направление в журнал ранее опубликованных материалов, незаконное присвоение 
результатов чужих научных исследований, а также фальсификацию данных. Мы выступаем против подобных 
практик. 
Редакция убеждена в том, что нарушения авторских прав и моральных норм не только неприемлемы с 
этической точки зрения, но и служат преградой на пути развития научного знания. Потому мы полагаем, что 
борьба с этими явлениями должна стать целью и результатом совместных усилий наших авторов, редакторов, 
рецензентов, читателей и всего академического сообщества. Мы призываем всех заинтересованных лиц 
сотрудничать и участвовать в обмене информацией в целях борьбы с нарушением этики публикации научных 
исследований. 
Со своей стороны редакция готова приложить все усилия к выявлению и пресечению подобных неприемлемых 
практик. Мы обещаем принимать соответствующие меры, а также обращать пристальное внимание на любую 
предоставленную нам информацию, которая будет свидетельствовать о неэтичном поведении того или иного 
автора.  
Обнаружение нарушений этики влечет за собой отказ в публикации. Если будет выявлено, что статья содержит 
откровенную клевету, нарушает законодательство или нормы авторского права, то редакция считает себя 
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Аннотация. В работе рассмотрены основные программно-аппаратные системы 
контроля доступа. Проведен анализ основных моделей построения программно-аппаратной 
системы контроля доступа на базе радиочастотной идентификации. Расстояние 
считывания, или максимальное расстояние от считывателя, на котором карта или метка 
может быть прочитана, зависит от размера антенны. Большие по размеру считыватели 
или большие метки имеют, как правило, большее расстояние считывания. Поэтому вопросу 
антенн также было уделено внимание во время работы. Проведенный в ходе работы 
эксперимент показал адекватность разработанной модели контроля доступа и 
функциональную завершенность системы.  

Ключевые слова: антенна, модель, радиочастотная идентификация, карта доступа, 
идентификация 

Вступление. 
Системы контроля и управления доступом подразделяются на два больших 

класса по способу управления: автономный контроль доступа и сетевой 
контроль доступа, кроме того имеет место сочетание этих способов управления. 
Многие современные организации стремятся ограничить проникновение на 
территорию посторонних лиц. Решением данной задачи является установка 
специальных комплексов. Системы  контроля и управления доступом решают 
две задачи: ограничение попадания посторонних людей на территорию 
организации, а также учет посетителей. Контроль доступа включает 
программное обеспечение и устройства, обеспечивающие считывание, 
хранение и передачу информации. Проход через преграждающие устройства 
осуществляется с помощью специальных идентификаторов – бесконтактных 
или магнитных карт, брелоков, ключей и т.п. Целью данной работы является 
разработка модели программно-аппаратной системы контроля доступа на базе 
радиочастотной идентификации. 

Анализ области исследования и постановка проблемы 
На сегодняшний день, одной из актуальных проблем является построение 

СКУД на базе радиочастотной идентификации с хорошей читаемостью карт 
доступа.  

Основная задача  СКУД - управление доступом на заданную территорию, 
включает также: 
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- ограничение доступа на заданную территорию; 
- идентификация лица, имеющего доступ на заданную территорию. 
К дополнительным задачам относиться: 
- учёт рабочего времени; 
- расчет заработной платы (при интеграции с системами бухгалтерского 

учёта); 
- ведение базы персонала / посетителей; 
- интеграция с системой безопасности (видеонаблюдения или 

биометрическими системами). 
Все RFID-метки делятся по следующим признакам:  
По источнику питания: 
- активные RFID-метки; 
- пассивные RFID-метки; 
- полу-пассивные RFID-метки. 
По рабочей частоте: 
- LF -125—134 кГц (стандарт ISO/IEC 18000-2:2009); 
- HF - 13,56 МГц (стандарт ISO/IEC 18000-3:2010); 
- UHF- 860—960 МГц (стандарт ISO/IEC 18000-63(C)); 
По материалу объекта маркировки: 
- для металлических объектов; 
- для объектов не содержащих металл; 
 - универсальные. 
По исполнению: 
- метка-наклейка; 
- интегрированная RFID-метка (бирка, этикетка); 
- корпусированная RFID-метка. 
Пассивная RFID-система (Radio Frequency Identification) также 

используется для  определения местоположения персонала и его мониторинга 
[1], такая задача может быть актуальна для определения опасных зон на 
предприятии. В тоже время система информационного и технологического 
обеспечения управления персоналом, основанная на определенном наборе 
функций, постепенно уходит в прошлое[2]. Внедрение новых облачных 
информационных технологий в управлении персоналом становится 
необходимым, но сами облачные технологии становятся проще и доступнее, и 
сама система управления персоналом имеет тенденцию «растворяться» и 
становиться встроенной информационной частью системы управления 
организацией в целом [2]. Прежде чем принять решение, по которому будет 
выстраиваться система безопасности и контроля доступа, необходимо провести 
всеобъемлющую оценку рисков. Для этого составляется список всех 
подразделений предприятия и определяются уровни угроз в каждом из них [3]. 
Для интеграции системы СКУД иногда применяют беспроводные сенсорные 
сети (БСС) [3],  при этом сети строятся по определенной модели сбора и обмена 
информации  [4], а вся система может быть объединена в единую систему 
«Умный дом» [5]. Системы СКУД также применяются для менеджмента 
организации, если  программно-аппаратные системы контроля доступа на базе 
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радиочастотной идентификации будут интегрированы в системы контролинга 
персонала [6].  

На базе RFID-системы возможно построить и  3D-систему мониторинга, 
что показано в работе [7].  Для интеграции БСС и СКУД  возможно применить 
шлюз между сетью БСС и промышленной сетью, такой подход рассмотрен в 
работе [8].   

В работе [9] представлен алгоритм калибровки приемника RFID-системы 
радиочастотной идентификации на базе комбинированного многополюсного 
рефлектометра. Алгоритм калибровки основан на первоначальной оценке 
комплексных амплитуд падающей и отраженной волн с использованием 
сигналов только с измерительных плеч со слабой связью.  

Для соединение устройств cсчитывания возможно применить 
промышленную сеть RS-485,  которая имеет дальность больше 1 км [10].  

Кроме игтерграции RFID-систем возниает вопрос разрешения коллизий 
[11]. В работе [12] исследуются такие автоматизированные системы, как 
штрих-код, RFID-системы и RFID-системы на поверхностных акустических 
волнах применимо к логистике и отмечаеться, что  при транспортировки грузов 
стоимость одной радиочастотной метки всегда является совершенно 
незначительной по сравнению со стоимостью содержимого контейнера. В 
исследовании [13] утверждаеться, что RFID-систем эффективние по сравнению 
со штрих-кодированием. 

Активные RFID [14]  привлекли внимание исследователей за последние 
несколько лет из-за их широкого спектра применений на практике. СКУД 
обьедияются в сети при помощи промышленных сетей [10]  или БСС [3,15]. 

В тоже время достаточно уделено внимание задаче выбора методов и 
средств системы контроля и управления доступом, что в свою очередь 
показывает акутальность задачи  разработки модели программно-аппаратной 
системы контроля доступа. Также стоит уделить внимание антенн считывателя 
так как расстояние считывания, или максимальное расстояние от считывателя, 
на котором карта или метка может быть прочитана, зависит от размера 
антенны. Таким образом  большие по размеру считыватели или большие метки 
имеют, как правило, большее расстояние считывания. 

Анализ аппаратных составляющих СКУД и разработка аппаратной 
части 

RFID считыватели - это устройства, предназначенные для бесконтактного 
считывания и обработки данных с так называемых RFID меток (рис.1) 

Считыватель излучают в пространство вокруг себя радиоволны 
определенной частоты, которые принимаются радиометкой. За счет энергии 
этих волн в карточке формируется электрическая мощность, достаточная для 
питания встроенного чипа, который в ответ излучает радиосигнал с 
зашифрованным в нем идентификационным кодом, прошитым в карточке. Этот 
код в свою очередь принимается считывателем, дешифруется и передается в 
компьютер или другое устройство. В качестве устройства, с которым связан 
считыватель RFID карт может выступать, например, система контроля доступа. 
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Рис. 1. RFID считыватель и RFID метка 

 
Стандартные частоты, на которых работают считыватели RFID: НЧ - 135 

кГц, ВЧ - 13.56 мГц, СВЧ - более 433 МГц, 2.45 ГГц и 5.8 ГГц. Частота влияют 
на скорость передачи данных, дальность считывания и определяют те типы 
барьеров, которые мешают связи RFID считывателя и метки. Чем больше 
частота, тем выше скорость передачи данных и больше расстояние считывания, 
но для СВЧ повышается степень поглощения излучения такими материалами, 
как металл или вода. 

Большинство RFID-меток состоит из двух частей (рис.2). Первая –
интегральная схема (ИС) для хранения и обработки информации, 
модулирования и демодулирования радиочастотного (RF) сигнала и некоторых 
других функций. Вторая – антенна для приёма и передачи сигнала. 

 

 
Рис. 2. Структура RFID метки 

 
Пассивные метки УВЧ и СВЧ диапазонов (860—960 МГц и 2,4-2,5 ГГц) 

передают сигнал методом модуляции отражённого сигнала несущей частоты. 
Антенна считывателя излучает сигнал несущей частоты и принимает 
отражённый от метки модулированный сигнал. Пассивные метки ВЧ диапазона 
передают сигнал методом модуляции нагрузки сигнала несущей частоты. 
Антенна считывателя излучает сигнал несущей частоты и принимает 
отражённый от метки модулированный сигнал. Пассивные метки ВЧ диапазона 
передают сигнал методом модуляции нагрузки сигнала несущей частоты 

Некоторые RFID-метки имеют встроенные сенсоры, например, для 
мониторинга температуры скоропортящихся товаров. Другие типы сенсоров в 
совокупности с активными метками могут применяться для измерения 
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влажности, регистрации толчков/вибрации, света, радиации, температуры и 
газов в атмосфере. 

Активные RFID-метки обладают собственным источником питания и не 
зависят от энергии считывателя, вследствие чего они читаются на дальнем 
расстоянии, имеют большие размеры и могут быть оснащены дополнительной 
электроникой. Однако, такие метки наиболее дороги, а у батарей ограничено 
время работы. 

Активные метки обычно имеют гораздо больший радиус считывания (до 
300 м) и объём памяти, чем пассивные, и способны хранить больший объём 
информации для отправки приёмопередатчиком. 

Полупассивные RFID-метки, также называемые полуактивными, очень 
похожи на пассивные метки, но оснащены батареей, которая обеспечивает чип 
энергопитанием. При этом дальность действия этих меток зависит только от 
чувствительности приёмника считывателя, и они могут функционировать на 
большем расстоянии и с лучшими характеристиками. 

С целью проведения экспериментальных исследований предлагается 
использовать модуль сопряжения  (рис.3).   

 
Рис. 3. Структурная схема модуля согласования. 

 
В модуль будут входить следующие устройства: 
- LCD дисплей; 
- макетная плата; 
- микроконтроллер; 
- двухпроводная шина І2С; 
-  модуль RFID-RC522. 
Наличие LCD  дисплея позволить обеспечить вывод информации о RFID-

метки пользователю на дисплей.  
Модуль сопряжения содержит: 
- 16х2 символьный LCD дисплей, сопрягаемый с микроконтроллером по 

двухпроводной шине І2С; 
- модуль RFID-RC522 (рис. 4). 
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Рис. 4. Модуль считывания RFID-RC522 

 
Передача данных осуществляется посредством подачи сигналов с 

различных устройств на входные линии микроконтроллера Arduino Nano через 
соответствующий соединитель. 

По шине І2С  при помощи І2С-конвертора (рис. 5)  выводятся данные на 
16х2 символьный LCD дисплей (рис. 6) в соответствующем формате. 

 

 
Рис. 5. Конвертер в IIC/I2C 

 

 
Рис. 6. 16х2 символьный LCD дисплей 

 
MFRC522 RFID Reader/Writer - устройство считывает бесконтактным 

способом уникальный код, записанный в RFID карты, брелоки и другие метки 
стандарта EM-Marine (рабочая частота 125 кГц, модуляция АSK) и передает 
данные в микроконтроллер. 
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Анализ программной составляющей СКУД и разработка программной 
части 

RFID-карта с точки зрения программирования это один килобайт 
энергонезависимой памяти, который делится на 16 секторов по 4 16-байтных 
блока в каждом. Блок - наименьшая адресуемая единица при работе с картой. 
Сектор - единица, с которой сопоставляются отдельные права доступа и ключи 
для проведения операций. Каждый сектор хранит собственную пару ключей, а 
права доступа указывают, какой доступ при указании какого ключа возможен. 

На метку информация может быть записана разными способами, в 
зависимости от конструкции метки. Так, RFID-метки могут быть следующих 
типов: 

- R/O – метки только для считывания (Read Only), когда данные заносятся 
на стадии изготовления метки, и больше не изменяются; 

- WORM – метки для однократной записи и последующего многократного 
считывания (Write Once Read Many), в такие метки на производстве не заносят 
никаких данных, информация записывается пользователем единожды, затем 
может многократно считываться; 

- R/W - метки для многократной записи и последующего многократного 
считывания информации (Read/Write). 

Модуль RFID RC522 выполнен на основе схемы MFRC522, которая 
обеспечивает беспроводную коммуникацию на частоте 13,56 МГц. Подключать 
микросхему можно по интерфейсу SPI, I2С и UART, что соответствует  
стандарту протокола NFC Reader ISO 14443. Для считывания данных 
управляющая  программа реализована для микроконтроллера с 
взаимодействием по шине SPI.  

Антенны RFID-меток и  их оптимизация 
На сегодняшний день при проектировании антенн для СКУД  можно 

применить программы имитационного моделирования. К таким программам 
относиться Комсол, пример распределение электромагнитного поля в антеннах 
считывателя и самой карты приведен на (рис7) [16]. 

 
Рис. 7. Распределение электромагнитного поля в антеннах 

считывателя и самой карты 



Выпуск 12                                                                                                                                                                Том 1 

Научный взгляд в будущее                                                                                          ISSN 2415-766Х (P) / 2415-7538 (O) 16 

RFID-системы ближней  идентификации регламентируются стандартом 
ISO-14443. Рабочая частота системы – 13,56 МГц. Дальность считывания таких 
меток обычно составляет 5-10 см. Данные транспондеры являются пассивными: 
они не будут передавать информацию до тех пор, пока не попадут в область 
действия считывателя. Считыватель генерирует электромагнитный импульс, 
возбуждая антенну, встроенную в метку. 

Как правило, для проведения классических операций с картой достаточно 
0.1 секунды - за это время можно провести один-два десятка элементарных 
обменов информацией, таких, как считывание, запись и инкремент блока. При 
этом карта должна находиться на расстоянии не более 10 см от датчика. 

Единственным возможным методом усиления сигнала от транспондера 
является преобразование пассивной метки в активную. Активные RFID-
транспондеры характеризуются собственным источником энергии, 
следовательно, они могут сами генерировать электромагнитное поле. Но этот 
способ потребует много денежных и производственных ресурсов. 
Следовательно, единственным выходом остается усиление поля источника 
поля. Самым простым вариантом решения этой задачи является 
конструирование антенны-усилителя. Что является отдельной задачей и не 
входит в круг целей данного исследования.     

Экспериментальные исследования программно-аппаратной системы 
контроля доступа на базе радиочастотной идентификации 

В экспериментальных исследованиях была поставлена задача проверки 
работы устройства на примере реализации программ для управления такими 
устройствами как датчик, экран и контроллер. С этой целью модуль был 
подключен к персональному компьютеру (рис.8). 

 

 
Рис. 8. Схема подключения модуля сопряжения для 

экспериментальных исследований 
 
В результате был реализован алгоритм снятия информации с датчика, 

обработки контроллером, а также вывод на семисегментный индикатор и LCD-
дисплей. 

Рассмотрим модуль управляющий считыванием данных, управления 
замком и индикацией.Состоит данный модуль из следующих частей: 



Выпуск 12                                                                                                                                                                Том 1 

Научный взгляд в будущее                                                                                          ISSN 2415-766Х (P) / 2415-7538 (O) 17 

- Radio Frequency IDentification (RFID) считыватель; 
- Arduino Nano; 
- LCD дисплеи 16х2; 
- конвертер в IIC/I2C; 
- коммутационные составляющие. 
Всем модулем управляет контроллер Arduino Nano. По интерфейсу SPI к 

контроллеру подключен RFID считыватель. По интерфейсу I2C подключен 
конвертер, который в свою очередь подключен к LCD дисплею. 

Алгоритм работы модуля следующий: модуль находится в постоянно 
работе (RFID считыватель постоянно проверяет наличие RFID меток), 
вариантов меток три (метка с разрешенным доступом, метка не внесенная в 
базу разрешенных, метка администратора, блокирующая работу модуля). Как 
только RFID считыватель обнаруживает метку, он проверяет ее, к кому из трех 
типов она принадлежит. Если метка не внесена в базу разрешенных, сигнал на 
открытие не поступит, а на LCD дисплей будет выведено сообщение “CLOSE”, 
означающее что данной метке проход запрещен, после чего работа вернется в 
первостепенное положение. Если была поднесена метка из списка 
разрешенных, на один из пинов контроллера подается сигнал на открытие 
замка, а на дисплее загорится сообщение “OPEN”, означающее что данной 
метке доступ разрешен, после чего работа вернется в изначальное положение. 
Если же была поднесена карта администратора, модуль начинает игнорировать 
любые поднесенные метки кроме администраторской для разблокирования 
замка, а на дисплее появится сообщение “LOCK”, означающую блокировку 
работы модуля, при этом считывание меток не прекратится, но на не 
администраторские карты не будет реакции. 

Программа управления основана на бесконечном цикле. Цикл начинается с 
проверки на наличие карты, если ее нет – цикл прерывается и начинается с 
начала. Далее проверяется правильность считанных данных, если данные 
считаны некорректно - цикл прерывается и начинается с начала. После 
проверяется состояние замка (разблокирован или заблокирован). Если замок 
заблокирован, и поднесена администраторская карта – флаг меняется на 
разблокирован и цикл начинается с начала, если не администраторская - цикл 
начинается с начала без изменения состояния флага. Если же состояние 
«разблокирован» данные проверяются на один из трех типов: 
администраторская карта, карта разрешенных пользователей и неразрешенных. 
Если поднесена администраторская карта, флаг меняется на «заблокирован» и 
цикл начинается сначала. Если поднесена карта не входящая в базу 
разрешенных – цикл прерывается и начинается сначала, а на дисплей 
выводится характерное сообщение. Если поднесена карта из списка 
разрешенных – на пин отвечающий за открытие замка подается сигнал, после 
чего цикл начинается с начала. 

Заключение и выводы. 
Были рассмотрены  основные программно-аппаратные системы контроля 

доступа. Проведен анализ основных моделей построения программно-
аппаратной системы контроля доступа на базе радиочастотной идентификации.  
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Проведенный в ходе работы эксперимент показал адекватность разработанной 
модели контроля доступа и функциональную завершенность системы. 

Была получена программно-аппаратная система  контроля доступа на базе 
радиочастотной идентификации. Система была реализована на базе модуля 
RFID RC522 и реализован программный опрос RFID-меток. Также 
рассматривался вопрос антенн для  RFID-меток и  их оптимизация. Последняя 
задача требует отдельного более глубокого анализа и исследования с 
применением средств имитационного моделирования.   
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